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Corelat cu riscul IT, vom prezeitia s. :rn::::::r'.1t1 riscurilor din perspectiva

protecliei datelor personale, atAt in cazul unor pl'oi=c:e noi [privacy by design), cAt 9i

in cazul modificirii proiectelor existente sau r.no:ltorizarri activitSlii de prelucrare

existenti. Abordarea managementului risculur va ir-iclLtde toate etapele relevante, de la

identificare, evaluare, remediere pAni la rnonitorizat'e, concentrAndu-se asupra

mecanismelor de cooperare gi proceselor ce pot fi stabilite in interiorul 9i in exteriorul

organizafiei. Scopul este de a identifica in totalitate riscurile gi a minimiza impactul

acestora.
Vom exemplifica situafii frecventintAlnite in practici pentru riscurile IT 9i riscurile

privind datele personale, pentru a evidenlia pagii ce pot fi urmali in stabilirea unor

procese clare pentru adaptarea la noile cerinle Iegale.

Pentru a completa intreaga suiti de noliuni necesare unei organizalii in vederea

unui management de risc eficient, am prezentat aspecte legate de factorul uman 9i rolul
determinant al acestuia in toate activitifile organizaliei, inclusiv a celor de

management al riscului, precum gi cu privire Ia mdsurile care ar trebui luate in vederea

cregterii rezilienlei organizaliei.
in afari de legislalia existenti, au fost introduse norme noi pentru a reglementa

aspectele legate de schimbirile tehnologice referitoare la: utilizarea soluliilor de cloud

computing [ghidurile EBAI referitoare Ia cloud computing2, Cloud Act adoptat in
Statele Unite ale Americii3J, securitatea informatici [Directiva NIS adoptati de UEa),

serviciile oferite Ia distanli [Directiva serviciilor de plati, dispozilii legate de

securitatea serviciilor de tip internet-banking).
Specific pentru aspectele legate de risc, in contextul reglementirilor legale in

vigoare, Autoritatea de Supraveghere Financiari a stabilit in 2015 un set de cerinle
minimale obligatorii elaborat sub denumirea de Normas nr. 6/2015 privind
gestionarea riscurilor operafionale generate de sistemele informatice. Ulterior, a fost

modificati gi imbunit;Fti prin Norma nr. 4/20L86. Norma stabilegte procese 9i

indicatori pentru evaluarea, supravegherea gi controlul riscurilor operalionale IT.

StrAns legat de riscurile operafionale privind sistemele informatice, trebuie avute

in vedere gi riscurile privind prelucrarea datelor personale. Aceste doui tipuri de

riscuri sunt corelate intr-o anumiti misurS, in special in aspecte ce lin de

1 European Banking Authority.
2 EBA/REC/2017/03, ,,Recommandations on outsourcing to cloud sewice providers".
: The Clariflring Lawful Overseas Use of Data Act or CLOUD Act [H.R. 4943) https://www.congress.

gov/bill/11Sth-congress/house-bill/4943/text, accesat Ia data de 4 octombrie 2019.
+ Directiva (UE) 2016/1,148 privind misuri pentru un nivel comun ridicat de securitate a relelelor 9i

a sistemelor informatice in Uniune.
s Norma nr.612075 privind gestionarea riscurilor operalionale generate de sistemele informatice

utilizate de entitifile reglementate, autorizate/a\/izate gi/sau supravegheate de ASF qi Ghidul de indru-
mare aferent.

6 Norma nr.4/2018 privind gestionarea riscurilor operalionale generate de sistemele informatice

utilizate de entitilile attorizatefavizate/inregist|ate, reglementate gi/sau supravegheate de citre
Autoritatea de Supraveghere Financiari.

Theodor Octavian Adam, Larisa Gibudeanu, Vasile Victor Rotaru
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gi dezvoltarea afacerii, fiind necesare n-.=,rr..-..r-: - -. - ,-- . .al'ora potenlialele riscuri

si fie identificate gi si fie linute sub conrro
Indiferent de gradul de maturitate la c.rlc prrcc-;... .i: l-rlall?Eement al riscului a

ajuns, acesta se poate dovedi foarte ineficient daca n,,i se :ile cotlt de un factor critic in

tot acest tablou, gi anume cel uman. Abordarea corecta gi preventivi in aceastd privin!5
este la fel de importanti, iar experienfa ne-a dovedit frecvet-it ci misurile de prevenire

eficiente au drept consecin!5 reducerea costurilor opera!ionale. Lucrarea va infdliga

aceste concepte precum gi bunele practici ce pot fi adoptate pentru a obline un mediu

controlabil.
Managementul organizaliei cu ajutorul unor procese clar definite, bazate pe

bunele practici folosite de intreprinderi gi institulii mature, este cel care face posibilS

infelegerea riscurilor gi reducerea lor prin instaurarea controalelor potrivite. In lipsa

acestora, este evident ci misiunea reducerii riscurilor ar fi imposibili. Operatiunile

organizafiei, precum gi implementarea schimbirilor necesare nu se pot realiza in

absen!a unor procese potrivite cu obiectivele dorite'
Pentru a oferi un set complet de informalii care sd poati fi utilizate ;i si produci

rezultate imediat, lucrarea igi propune si prezinte cAteva tehnici de bazd privind

optimizarea proceselor. Vom prezenta cunogtinlele minime necesare pentru identi-

ficarea, definirea, implementarea, evaluarea gi optimizarea fluxurilor de informalii
care constituie procesele operafionale. Acestea vor acoperi atAt aspectele operalionale

din organizafie, cAt gi aspectele interacliunii acesteia cu persoanele fizice ale ciror date

personale sunt prelucrate [de exemplu, clienfiJ, ori cu furnizori de servicii [de exemplu,

sub-contractanfi, producitori).
Cititorul va avea Ia dispozilie informalii cu ajutorul cirora si inleleagi modul in

care mai multe standarde gi practici pot fi utilizate pentru a realiza din procesele 9i

elementele de control implementate un ecosistem informatic orientat citre
performanli gi cu posibilitatea de optimizare continui, pentru a reduce cAt mai mult
nivelul riscului operalional.

in manrgementul riscurilor este crucial ca evaluarea riscurilor gi identificarea

eventualelor vulnerabiliteli se se realizeze in TOATE activitilile organizafiei. Doar

astfel este posibilS luarea unor misuri corecte care si ajute la menlinerea sub control

a riscurilor operalionale.
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de la spdculation". Din secolul al XX-lea, cdnd American Association of UniversiQt

Teachers of Insurance publici primul numir din revista ,,The Journal of Risk and

Insurance", gi pAni in zilele noastre, cAnd reglementirile legate de managementul

riscului includ deja acordurile Basel gi Solvency, aceastl disciplina a cipltat din ce in
ce mai multd importan!5.

in secolul al XXI-lea se spune ci ,,Datele sunt noul aur", ceea ce face din

managementul riscului informatic o preocupare vitalS oricirei organizatii.

B. Ce este managementul riscului?
Conform standardului ISO31000, riscul se definegte ca ,,efectul incertitudinii

asupra obiectivelor". Aceasti exprimare a apirut in anul 2009 gi a schimbat modul de

percepfie asupra riscului. Daci anterior conceptul de risc, definit ca ,,probabilitatea
unei pierderi", indica doar consecinlele negative ale incertitudinii, odatd cu noua

defini[ie s-a addugat gi sensul unor consecinle pozitive. Obiectivele pot avea,

bineinfeles, diferite dimensiuni - financiare, ce !in de respectarea normelor in vigoare,

de siguran!5, de protecfia mediului sau de sinitate, gi pot fi aplicate la diferite niveluri:

la nivel strategic,la nivel organizafiona], la nivel de proiect, produs sau chiar de proces.

in general, riscul este caracterizat ca fiind produsul dintre consecinlele unui

eveniment (impactul) gi probabilitatea ca acel eveniment sd se materializeze.

Astfel, avem:

R=Pxl
Unde:
R = risc
P = probabilitate
I = impact potential
in mare, relalia dintre risc, probabilitate gi impact poate fi descrisa de graficul de

mal los:

Existi o rela!;=
pe misurd ce imp:. -.

cregte. Privind gra . -

ale impactului saLr =.

acceptabili. Aceas::
risc. Este misura .:.

ci meritd 9i benei'i;.,
relativ improbabi.=
organizalie, ei tre: ..

cu strategia afaceri.,

Pentru manag.:
a$a cum este preze:.

o ameninlare si er.:

I-ar avea asupra o:
nalitate directi, ir-r i.r

R=AxVxI
Unde:

R = risc
A = ameninfare.
V = vulnerabilit.
I = impactul pot

C. Procesul de

Putem privi pro
din mai multe sub-p

sub-procese vor fi p:

ansamblu este nece:

aplicabilitat e. Fig u r t

alriscului.
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Figura 2.7. - Definifia riscului
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Figura 2.2. - Procesul de management al riscului

D. Tipuri de risc

Existi mai multe metode de a implrli riscurile in categorii precum interne 9i
externe (mai precis, endogene gi exogenel3), sau precum topuri ale celor mai impor-
tante x tipuri de risc care afecteazi o anumiti industrie. Am ales categoriile principale

de mai jos, considerAndu-le cele mai potrivite pentru studierea gi incadrarea riscului
informatic in industria financiarS.

Riscul strategic se manifesti cAnd strategia organizaliei devine ineficace, iar din
aceastl cauzi afacerea are de suferit prin neatingerea obiectivelor. Cauzele din care

acest risc poate si apari sunt multiple: intrarea pe pia!5 a unui competitor nou 9i

puternic, o tehnologie noui, cregterea semnificativl a costului anumitor materiale etc.

Riscgl de conformitate se referi la sistemul de reglementiri din lara 9i din

industria in care activeazd, o organizafie. Daci nu sunt respectate, afacerea nu are viali

13 D. Anthony Miles, ,,Risk Factors and Business Models: Understanding the Five Forces of
Enfrepreneurial Risk and the Causes of Business Fhilure", Universal-Publishers, (207L).
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3. Managementul riscului pentru sisteme informatice

Managementul Riscului Informatic [Mnllt+ poate fi definit ca ansamblul eforturilor

depuse in vederea combaterii ameninfirilor, a vulnerabiliti-tilor gi a c6nsecinlelor

datorate datelor neprotejate. Acest concept cuprinde managementul riscului in

proteclia datelor.
Pentru a simplifica lucrurile, vom folosi definiliile care urmeazi. InformaFals este

componenta unui proces din activitatea organizaliei [flux de informafii) suslinut de

tehnologie. intreg ansamblul de procese din activitateaorganizafiei, tehnologia pe care

acesta se sprijini, roluri gi responsabiliteli pentru transformarea informaliei [adici de

r ealizar eaactivitililor procesului) il denumim sistem informaticr0.

Atunci cAnd sunt evaluate riscurile unui sistem informatic, analiza de risc porneste

de la vulnerabilitalile acestuia. Sunt evaluate potenliale modalitSli de atac al sistemului

informatic gi, in cazul in care se observi ci atacul ar putea avea succes, sunt luate

misurile necesare pentru a impiedica sau intdrzia reugita acestuia. Dinamica

incredibili cu care noi tipuri de amenin!5ri la adresa mediului nostru de activitate apar

[aproape zilnic) ne obligi sI luim decizii din ce in ce mai dificile 9i firi vreun precedent

pe a cirui similitudine si ne bazim.
Evolulia tehnologiei gi cregterea mobilitigii utilizatorilor determinl ca delimitarea

intre viala profesional5 gi cea personalS si fie din ce in ce mai greu de realizat. in acest

sens, este necesar si intreprindem acliuni care si ia in seamd ambele perspective, atAt

cea profesionalS cAt gi cea personal5, firi insl a le afecta independenfa. Suntem in

situalia unei schimbiri de paradigm[ privind securitatea informaliei 9i de aceea este

necesar si avem o abordare holistici privind managementul riscului.

in acest context, avem nevoie de un sistem de lucru simplu 9i eficient care si ne

asigure eficacitatea eforturilor de proteclie a datelor. Practicile in acest domeniu ne

1a Managementul Riscului Informatic [MRI) - IT Risk - definilie - https://en.wikipedia.org/

wiki/lT_risk; ittp://www.opensecurigtarchitecture.org/cms/definitions/it-rlsk, accesat la 10 octombrie

20L9.
rs Informalie - definilie - https://ro.wikipedia.org/wiki/nformaa/oCB0/a9Bie, accesat la 10 octombrie

2019.
16 Sistem informatic - definilie - https://ro.wikipedia.org/t'iki/Sistem informatic, accesat la

10 octombrie 2019.
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